Varnostno ozavescanje v slovenskih organizacijah in predstavitev ekipe

V ekipi Safe Mode smo zdruZeni razli¢ni kadri, ki se ukvarjamo z ozave$€anjem zaposlenih v organizacijah na
podrocju varovanja informacij. Izvajamo delavnice, na katerih s prakti¢nimi primeri demonstriramo pravilno
oziroma nepravilno ravnanje zaposlenih pri delu z informacijami in podatki.
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Namen delavnic je preprecevanje moznih
varnostnih incidentov (Skode) s fokusom na
Cloveskem faktorju, ki predstavlja
najSibkejsi ¢len varnostne strukture in
ugleda organizacije.

Delavnice so narejene po meri organizacije
glede na vase varnostne ukrepe in vsebino
obstojecih varnostnih politik ter
pravilnikov.

Podrocja, ki jih lahko pokrijemo v vsebini delavnic, med drugim vkljucujejo:

Demonstracija primerov moznih zlorab
(prisluskovalne naprave, delovanje virusov,
zajem tipkanja, zlonamerna programska

koda, phishing spletne strani, spoofing e-
poste)

Obstojeci pravilniki in politike

Pomen varovanja informacij

Odgovornost na delovhem mestu

Prihajajoca EU zakonodaja

Politika gesel, deljenje gesel

Delo z internetom in prenosnimi napravami
Varno delo z aplikacijami

Pasti socialnega inZeniringa (demonstracija)
Prenos znanj z delavnic v zasebno okolje
Zaznani incidenti oz. odstopanja

Eticni vidiki ravnanja na delovhem mestu

Delavnice opazno pripomorejo k dvigu splosne ravni zavedanja o pomenu varovanja informacij, njihova
vsebina pa je skladna s standardom ISO/IEC 27001. Glede tega so se nasi naroc¢niki Ze prepricali.

Nekatere reference:

* Interenergo d.o.0. — ozavescanje vseh zaposlenih (30), priprava in vpeljava varnostnih politik v

sklopu ciklov Safe Mode

* Marche d.o.o. — ozavescanje vseh zaposlenih (200), priprava in vpeljava varnostnih politik v sklopu

ciklov Safe Mode

* Al, d.d. - ozavescanje vodstvenega kadra (20)
* Etiketa, d.d. — ozavesc¢anje vodstvenega kadra in klju¢nih zaposlenih (25)

*  Univerzitetni klinicni center Ljubljana — ozavescanje vseh zaposlenih (5.000)
* Savske elektrarne Ljubljana — ozavescanje vseh zaposlenih (100)

* Obcina Trzin — ozavescanje zaposlenih (25)
* Rogaska zdravstvo — ozavescanje zdravstvenega osebja (60)

* Sportina group — izobraZevanje IT oddelka v mednarodni sestavi (15)
®*  Wuerth d.o.o. — izobraZevanje zaposlenih (100)

* Obcina Trzin — izobraZevanje zaposlenih
* Rotis d.o.o. - izobraZevanje vodstva (25)

(25)
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Potek delavnic ozavesScanja:

Delavnice ozaveS¢anja
* lzdelava optimizirane delavnice za vaso organizacijo
* lzvedbo delavnic zaudelezence (skupine od 20 do 30)

Izvedba kratke ankete o zavedanju o aktualnih informacijskih groznjah (pred in po izvedbi delavnice) ter
predstavitev rezultatov vodstvu

Vsak izmed udeleZzencev dobi brezplacni prirocnik z naslovom lzsiljevalski virus: Obramba in ukrepanje v
primeru okuzbe

Vsebino delavnice doloc¢imo skupaj z vodstvom organizacije. Delavnice izvajata dva predavatelja za visjo
interaktivnost in ucinkovitejSe zbiranje povratnih informacij.

Dolzina delavnice je od 90 do 180 min, odvisno od Zeljenega obsega.

Ekipo, ki bo skupaj z vami gradila zavedanje o pomenu varovanja informacij pri zaposlenih, skladno
z vaSimi zahtevami in pricakovaniji, ter skrbela, da bo prenos znanja kar se da ucinkovit in smiselen,
sestavljajo:

mag. Filip Bozic: Teja Primc, mag.:
* Presojevalec za serije standardov ISO/IEC * Magistrica varstvoslovja;
27000 (informacijska varnost) in 1ISO 22301 ® lzvajalka delavnic na podrocju varovanja

(neprekinjeno poslovanje); informacij.
* Vodja razvoja v ekipi Safe Mode;
* Vodja racunalniske forenzike v detektivski
agenciji Evidentium d.o.o.
Ziga Primc, mag.: Sebastjan Fajdiga:

* Diplomirani varstvoslovec;
*® lzvajalec delavnic na podro¢ju varovanja
informacij.

* Nosilec detektivske licence $t. 162 in
zastopnik detektivske agencije Evidentium
d.o.o,;

* Magister varstvoslovja na podrocju
informacijske varnosti;

¢ Skrbnik klju¢nih strank v ekipi Safe Mode.

in drugi sodelavci.

S prijaznimi pozdravi,
Ekipa Safe Mode
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